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ICT en privacy in de Mondzorg

De kansen en de risico’s van het digitale tijdperk

Martin Rozeboom en Theo Goedendorp
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ICT - beinvloedt de tandheelkundige praktijk

° 3d printing
° QLF-camera

> Cad/Cam

> What's app voor collegiaal overleg

° Etc....

Maar de wetgeving ontwikkeld mee.....
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Wettelijke ontwikkelingen

NEN 7510 Informatiebeveiliging in de zorg

3

Wet bescherming persoonsgegevens/

\ 4

Privacy regelgeving

Meldblicht datalekken (inclusief boetebeleid)
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Wat is er al gedaan? pictogram als

Project ICT:
> Nen 7510 informatiebeveiliging, zoeken naar

praktische oplossingen
° Qverleg softwareleveranciers

> Samenwerking gezocht met VANAD
Enovation en Insight Pharma Services

> Onderzoek informatie behoefte binnen de
mondzorg.

° Overzicht wettelijk kader van de
gemiddelde tandartspraktijk. Welke wet- en
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A Wat zou in orde moeten zijn?

> Back-up beleid

° Test af en toe het terugzetten van back-ups in de
praktijk en buiten de praktijk

> UPS aanschaffen om daarmee de stroomvoorziening
te kunnen waarborgen

° Eris een goede afweer tegen virussen, spam en andere
gevaren van buitenaf

° Bescherm ook uw USB-poort tegen indringers.
° Patiéntgegevens kunnen niet op straat kom

° In de praktijk wordt het principe van ‘clear desk
‘clear screen’ gehanteerd



l Patient privacy is een regelmatig terugkerend
gespreksonderwerp in de praktijk
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l Regels

° ledereen logt consequent uit bij het verlaten van de ruimte

° De dossierkast gaat op slot
> Balie (telefoon-) gesprekken zijn afgeschermd

° Gesignaleerde onzorgvuldigheid wordt met het hele team
besproken als leermoment.

> Medewerkers worden aangesproken op onzorgvuldig omgaan met
patient gegevens.
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l Regelen in de nabije toekomst

° Wijs binnen de organisatie eén of meer
verantwoordelijken aan voor informatiebeveiliging

> Maak afspraken over privacy met leveranciers en
ondersteuners

° Zorg (in de toekomst) voor privacy beleid op papier

° Software biedt inzicht in wie in het systeem is geweest
en voorkomt onnodige toegang.

> Goede software ondersteund het bewaken (@i
privacy van patiénten

° Qok uitwisseling van informatie met collega’s gag&x
veilig
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Ziekenhuizen melden elke dag datalek




l Discussie LinkedIn



Uit het Nederlands Tandartsenblad
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1 Zorgmail

Veilig uitwisselen
tussen zorgverleners!

2

Softwareleveranciers werken
aan koppeling met TIS

streven: begin januari 2017




ZorgMail in de praktijk

Al vele tienduizenden deelnemende zorgverleners

ZorgMail Community adresboek waardoor eenvoudig andere
deelnemers zijn op te zoeken

Ook beveiligde e-mails versturen naar patiénten en zorgverleners

buiten de ZorgMail community. Binnenkort ook voor 1e zorgverleners
beschikbaar

Start met zorgverleners in de directe omgeving waar nu al veel mee

wordt uitgewisseld en meld gezamenlijk aan O
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MeaMedicaDental

Medicatieveiligheid en medisch tandheelkundige interactie
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Samenvattend: wat is er gedaan?. >
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> Analyse benodigde beleid en activiteiten privacy voor leden ->

vertaalt in een praktisch overzicht voor leden

> Samenwerking VANAD Enovation en Insight Pharma Services-
> Korting voor KNMT-leden

° Uitrol naar leden; Campagne: Veilig omgaan Wevenﬁ Zo
doe je dat!

° NT-special over ICT; redactionele inhoud ge
overzichten vanuit bureau
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° Praktische tools om te voldoen aan wettelijke eisen; o.a.
privacy beleid

> Samenwerking met software leveranciers; doorgaan op de
ingeslagen weg. Denk aan implementatie van wet- en
regelgeving, richtlijnen, mate

° Vergroten bewustwording. Bi
je datin de praktijk
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Mogelijkheden voor de toekomst. "~ fbeelding

> Privacy en informatiebeveiliging onder de aandach¥Hbipgupegen
en meenemen met nieuwe wet- en regelgeving ( Europese
Verordening).

° Inspelen op veranderingen
.. Ondersteuning digitale tandheelkunde

»~ Toename Informatie-uitwisseling en standaardisering
(LSP/MSP

. Elektro
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